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Jak chronic swoje konto i prywatnos¢ na Facebooku?

2026-10-13

W drugim artykule z cyklu ,,Cyfrowa Tarcza Seniora” podpowiadamy, jak bezpiecznie korzystac¢ z Facebooka.
Dzieki niemu tatwiej by¢ w kontakcie z bliskimi, odnalez¢ dawnych znajomych czy dowiedzie¢ sie o
wydarzeniach w okolicy. Korzystajac z Facebooka, zostawiamy jednak wiele informacji o sobie: zdjecia,
wiadomosci, date urodzenia, miejsce zamieszkania, a czasem takze numer telefonu. Warto wiedzie¢, jak
chronic je przed oszustami.
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Jezeli konto trafi w rece oszusta, moze on nie tylko pozna¢ prywatne informacje, ale réwniez
podszywac sie pod wtasciciela profilu i wytudzad pienigdze od jego bliskich. Warto wiec poswiecic¢ kilka
minut na sprawdzenie ustawien Facebooka.

. Sprawdz, kto widzi Twoje posty

Podczas publikowania posta, zdjecia lub filmu mozemy wybrac jego odbiorcéw. Najczesciej dostepne
s miedzy innymi opcje:

* Publiczne - tres¢ moze zobaczy¢ kazdy, takze osoba, ktora nie nalezy do naszych znajomych;
e Znajomi - post zobacza osoby znajdujace sie na naszej liscie znajomych;

» Tylko ja - tres¢ bedzie widoczna wytacznie dla wtasciciela konta;

* Wybrani znajomi - post mozna pokazac tylko wskazanym osobom.

Przed opublikowaniem tresci warto spojrze¢ na oznaczenie widoczne pod naszym imieniem i
nazwiskiem. Symbol kuli ziemskiej oznacza zwykle post publiczny, natomiast ikona przedstawiajgca
osoby - post przeznaczony dla znajomych.

Widoczno$¢ mozna zmieni¢ takze po opublikowaniu wpisu. Trzeba otworzy¢ menu posta, wybrac opcje
edycji odbiorcéw i wskazad wtasciwg grupe. Facebook umozliwia réwniez ograniczenie widocznosci
starszych publikacji.

Il. Nie wszystko powinno trafi¢ do internetu

Przed dodaniem zdjecia lub informacji warto zada¢ sobie pytanie: czy powiedziatbym to réwniez
zupetnie obcej osobie?

Lepiej nie publikowac zdje¢ dokumentdéw, kart ptatniczych, recept ani korespondencji zawierajgcej
adres. Ostroznie nalezy podchodzi¢ rowniez do informowania o dtuzszym wyjezdzie. Publiczny post o

pustym mieszkaniu moze zainteresowac nie tylko znajomych.

Zdjecie takze moze ujawniac wiecej, niz sie wydaje. W tle moga by¢ widoczne numery dokumentéw,
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adres na kopercie, tablica rejestracyjna samochodu albo charakterystyczne elementy wskazujgce
miejsce zamieszkania.

I1l. Skorzystaj z kontroli prywatnosci

Facebook udostepnia funkcje pozwalajgcg przejrze¢ najwazniejsze ustawienia prywatnosci. Mozna tam
sprawdzi¢ miedzy innymi:

» kto widzi publikowane przez nas tresci;

kto moze wysyta¢ zaproszenia do grona znajomych;

kto moze znalez¢ nasz profil na podstawie numeru telefonu lub adresu e-mail;
jakie informacje sg widoczne na profilu;

ktére osoby zostaty zablokowane.

Na komputerze ustawienia te mozna znalez¢ po kliknieciu zdjecia profilowego, a nastepnie wejsciu w
Ustawienia i prywatnosc oraz Ustawienia. W czesci dotyczacej odbiorcéw i widocznosci mozna
zmienic¢ zasady udostepniania postéw, relacji, danych profilowych i oznaczeh. Nazwy oraz potozenie
poszczegdlnych opcji moga sie nieznacznie rézni¢ w zaleznosci od urzgdzenia i wersji aplikacji.

IV. Uwazaj na zaproszenia od nieznajomych
Zdjecie profilowe i znajome nazwisko nie sg dowodem, ze po drugiej stronie znajduje sie wtasciwa
osoba. Oszusci potrafig utworzy¢ kopie prawdziwego profilu, wykorzystujgc znalezione w internecie
zdjecia i informacje.
Zanim przyjmiemy zaproszenie, sprawdzmy:

e czy dana osoba nie znajduje sie juz na naszej liscie znajomych;

e kiedy konto zostato zatozone;

* czy ma wczesniejsze posty i wspdlnych znajomych;

e czy sposbb pisania pasuje do osoby, ktérg znamy.

Jesli mamy watpliwosci, najlepiej zadzwoni¢ do tej osoby i zapytad, czy rzeczywiscie utworzyta nowe
konto.

V. Jak rozpoznad¢, ze konto znajomego zostato przejete?

Pierwszym sygnatem moze by¢ nietypowa wiadomos¢. Oszust czesto zaczyna od niewinnego pytania:
»~Masz chwile?”, ,Mozesz mi pomdc?” albo ,,Czy mozesz zagtosowac na moje zdjecie?”. Pdzniej
przesyta link, prosi o podanie kodu, wykonanie przelewu lub optacenie zamdwienia.

Niepokdj powinny wzbudzi¢ szczegdlnie:
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nagta prosba o pienigdze lub kod BLIK;

e wywieranie presji i podkreslanie, ze sprawa jest pilna;

wiadomosc¢ napisana w sposdb nietypowy dla znajomego;

unikanie rozmowy telefonicznej;

prosba o klikniecie w link i ponowne zalogowanie sie do Facebooka;
informacja o konkursie lub gtosowaniu wymagajacym podania danych.

Przestepcy czesto wykorzystujg przejete konta, poniewaz wiadomos¢ od znanej osoby budzi wieksze
zaufanie. CERT Polska ostrzega, ze oszusci kontaktujg sie ze znajomymi witasciciela profilu i proszg o
szybkg pomoc finansowg, liczac na dziatanie pod wptywem emocji.

VI. Znajomy prosi o kod BLIK. Co zrobic?

Przede wszystkim nie nalezy od razu przekazywac kodu. Trzeba skontaktowac sie ze znajomym w
inny sposdb - najlepiej zadzwoni¢ na znany wczesniej numer telefonu. Nie wystarczy zadac pytania
przez komunikator, poniewaz na wiadomosci moze odpowiadac oszust.

Jezeli znajomy potwierdzi prosbe, przed zatwierdzeniem ptatnosci nalezy doktadnie przeczytac
komunikat w aplikacji bankowej. Warto sprawdzi¢ kwote oraz rodzaj operacji. Kod BLIK moze postuzy¢
nie tylko do zaptaty, ale réwniez do wyptaty gotéwki z bankomatu.

Jesli przekazalismy kod i zatwierdziliSmy podejrzang operacje, trzeba jak najszybciej skontaktowac sie
z bankiem, a nastepnie zgtosi¢ sprawe Policji. Nalezy zachowa¢ wiadomosci, potwierdzenia i zrzuty
ekranu.

VIl. Uwazaj na quizy i zabawy

»Jak bedziesz wygladac za 20 lat?”, ,Jakie zwierze pasuje do Twojego charakteru?” albo , Odpowiedz
na kilka pytan i poznaj swojg przysztos¢” - takie zabawy moga wyglgdac niewinnie.

Nie kazdy quiz jest oszustwem, ale przed rozpoczeciem warto sprawdzi¢, czy przenosi nas na inng
strone i jakich danych zada. Jezeli aplikacja chce uzyska¢ dostep do profilu, listy znajomych, zdje¢ lub
innych informacji, lepiej z niej zrezygnowac.

VIII. Co zrobic, jesli nasze konto zostato przejete?

Jezeli nadal mozemy zalogowac sie na Facebooku, nalezy od razu:

zmieni¢ hasto;

wylogowac konto na wszystkich pozostatych urzadzeniach;

wigczy¢ uwierzytelnianie dwuskfadnikowe;

sprawdzi¢, czy do konta nie dodano obcego adresu e-mail, numeru telefonu lub aplikacji;
przejrze¢ wystane wiadomosci i opublikowane wpisy;
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6. ostrzec znajomych, aby nie odpowiadali na prosby o pienigdze.

Trzeba réwniez zabezpieczy¢ poczte elektroniczng, poniewaz osoba majaca dostep do skrzynki moze
ponownie zmieni¢ hasto do Facebooka. Jesli nie mozemy sie zalogowad, odzyskiwanie konta najlepiegj
rozpocza¢ na stronie facebook.com/hacked, korzystajgc z urzgdzenia, na ktérym wczesniej
logowalismy sie do Facebooka.

Seniorzy pamietajcie, najlepsza ochrona jest chwila namystu. Oszusci prébujg wywotac
pospiech, strach albo che¢ natychmiastowej pomocy. Zatrzymanie sie na moment i sprawdzenie
wiadomosci moze ochroni¢ nie tylko nasze konto, ale réwniez pienigdze naszych bliskich.

Marcin Majerek



