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Nadchodzi ,,Cyfrowa Tarcza Seniora”

2026-09-22

Drodzy Seniorzy. Dzisiaj rozpoczynamy cykl artykutéw: ,,Cyfrowa Tarcza Seniora”. Prostym i zrozumiatym
jezykiem bedziemy wyjasnia¢, jak bezpiecznie korzystac z telefonu, komputera i internetu, rozpoznawac
proby oszustwa oraz chroni¢ swoje dane i pieniadze. Bez straszenia i trudnych pojeé. Za to z konkretnymi
przyktadami i praktycznymi wskazéwkami. Dzisiaj prezentujemy pierwszy artykut wspomnianego cyklu.
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Bezpieczne hasto - pierwsza linia obrony

Z poczty elektronicznej, bankowosci internetowej, mediow spotecznosciowych, Profilu
Zaufanego czy Internetowego Konta Pacjenta korzystamy dzis niemal codziennie.
Przechowujemy tam wiele prywatnych i waznych informacji, dlatego dostep do kazdego z
tych miejsc powinien by¢ odpowiednio chroniony. Pierwszym zabezpieczeniem jest
zazwyczaj hasto. Warto wiec zadbacd, aby byto naprawde skuteczne.

Przez lata zalecano tworzenie skomplikowanych haset zawierajgcych wielkie i mate litery, cyfry oraz
znaki specjalne. W efekcie powstawaty krétkie kombinacje podobne do ,,Kasial23!” albo
~Wakacje2026!”. Takie hasta tylko sprawiajg wrazenie bezpiecznych. Imie bliskiej osoby, popularne
stowo czy aktualny rok mozna stosunkowo tatwo przewidzie¢.

Obecnie eksperci zwracajg uwage przede wszystkim na dtugos¢ hasta. CERT Polska rekomenduje, aby
miato ono co najmniej 14 znakdw, a najlepiej jeszcze wiecej. Dobrym rozwigzaniem moze by¢ hasto
zbudowane z kilku przypadkowych stéw. Powinny one tworzy¢ nietypowy, tatwy do wyobrazenia
obraz. Na przyktad:

CzarnyRowerWiezie3Chmury!

Takie zdanie jest dtugie, a jednoczesnie mozna je stosunkowo tatwo zapamieta¢. Mozemy wyobrazi¢
sobie czarny rower przewozacy chmury i dzieki temu odtworzy¢ hasto w pamieci. To tylko przyktad i
nie nalezy go kopiowac. Kazdy powinien stworzy¢ wtasng, niepowtarzalng kombinacje. Najlepiej
wykorzystac kilka stow, ktére nie tworzg znanego powiedzenia, cytatu ani popularnego zwrotu.

Czego nie umieszczac¢ w hasle?
Hasto nie powinno zawierac¢ informacji, ktére kto$ moze znalez¢ w internecie albo pozna¢ podczas
zwyktej rozmowy. Nie uzywajmy wiec:

e imienia lub nazwiska,
e daty urodzenia,


https://cert.pl/
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imienia dziecka, wnuka albo domowego zwierzecia,
numeru telefonu,

nazwy ulicy lub miejscowosci,

ulubionej druzyny sportowej,

prostych ciggéw znakoéw, takich jak ,,123456"” czy ,qwerty”,
stowa ,hasto” z dodana cyfra lub wykrzyknikiem.

Nie warto rowniez tworzy¢ hasta przez przesuwanie palca po kolejnych klawiszach klawiatury. Takie
uktady sg dobrze znane przestepcom i programom stuzgcym do odgadywania haset.

Jedno hasto do wszystkich kont?

Uzywanie jednego hasta w wielu miejscach jest wygodne, ale moze mie¢ powazne konsekwencje.
Wystarczy, ze dane wyciekng z jednego sklepu internetowego lub portalu, aby przestepcy sprébowali
zalogowac sie tym samym hastem do naszej poczty, mediéw spotecznosciowych, a nawet innych
waznych ustug. Mozna poréwnac to do uzywania jednego klucza do mieszkania, samochodu, garazu i
skrzynki pocztowe;j. Jesli ktos zdobedzie ten klucz, od razu uzyska dostep do wielu miejsc.

Dlatego kazde konto powinno miec¢ inne hasto. Szczegdélnej ochrony wymaga poczta
elektroniczna. To wtasnie na nig trafiajg wiadomosci umozliwiajgce zmiane haset w innych serwisach.
Przejecie skrzynki moze wiec otworzy¢ przestepcy droge do kolejnych kont. CERT Polska podkresla, ze
dwie najwazniejsze zasady to odpowiednia dtugos¢ hasta oraz stosowanie innego hasta w kazdym
serwisie.

Czy trzeba regularnie zmieniac¢ hasta?

Nie ma potrzeby zmieniania dobrego hasta co kilka tygodni wytgcznie ,,na wszelki wypadek”. Czeste
zmiany mogq prowadzi¢ do tworzenia coraz prostszych kombinacji, na przyktad ,Jesien2026!”, a
nastepnie ,Zima2026!".

Hasto nalezy zmieni¢ niezwtocznie, gdy:

e otrzymamy informacje o wycieku danych z serwisu,

e zauwazymy nieznane logowanie lub podejrzang aktywnos¢,

wpisaliSmy je na stronie, ktéra mogta by¢ fatszywa,

przekazaliSmy je innej osobie,

uzywalismy go réwniez na koncie, ktérego bezpieczehstwo zostato naruszone.

Aktualne rekomendacje nie zalecajg profilaktycznej, okresowej zmiany silnych haset, jesli nic nie
wskazuje na ich ujawnienie.

Jak zapamietac¢ wiele réznych haset?
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Kilka dtugich i niepowtarzalnych haset trudno utrzyma¢ w pamieci. Pomocny moze by¢ menedzer
haset, czyli program dziatajgcy jak cyfrowy sejf.

Menedzer moze:

e tworzy¢ dtugie, przypadkowe hasta,

e przechowywac je w zaszyfrowanej bazie,

e automatycznie uzupetnia¢ dane podczas logowania,

e synchronizowa¢ hasta miedzy telefonem a komputerem.

Uzytkownik nie musi pamietac¢ wszystkich kombinacji. Wystarczy jedno bardzo dobre hasto gtéwne,
ktére otwiera menedzer. Powinno by¢ wyjatkowo dtugie, niepowtarzalne i nieuzywane w zadnym
innym miejscu.

Prosty menedzer haset jest juz dostepny w wielu przegladarkach internetowych oraz telefonach.
Istniejg rowniez osobne aplikacje oferujgce taka funkcje. Warto korzystaé wytgcznie z rozwigzan
pochodzgcych z oficjalnego sklepu z aplikacjami lub strony znanego dostawcy. Menedzery moga nie
tylko przechowywac¢ dane, lecz takze generowac bezpieczne hasta i uzupetniac je na stronach
logowania.

Czy hasta na kartce to btad?

Jezeli jednak ktos nie czuje sie jeszcze pewnie w korzystaniu z menedzera, zapisanie haset na kartce
przechowywanej w zamknietym, bezpiecznym miejscu w domu moze by¢ rozsadniejszym
rozwigzaniem niz uzywanie jednego prostego hasta do wszystkich kont.

Na kartce nie trzeba podawac petnej nazwy serwisu ani loginu, jesli mogtoby to utatwi¢ dostep do
konta osobie postronnej. Nie nalezy natomiast przechowywad haset w niezabezpieczonym
pliku na pulpicie, w wiadomosci e-mail czy w notatce zatytutowanej ,,Moje hasta”.

Hasto to nie wszystko

Nawet bardzo dobre hasto moze zosta¢ wykradzione, na przyktad po wpisaniu go na fatszywej stronie.
Dlatego warto wigczy¢ weryfikacje dwuetapowa, nazywana rowniez 2FA. Wtedy do zalogowania
potrzebne jest nie tylko hasto, ale réwniez dodatkowe potwierdzenie, na przyktad w aplikacji, kodem
jednorazowym albo przy uzyciu odcisku palca.

Jezeli przestepca pozna hasto, nadal nie powinien dosta¢ sie do konta bez drugiego zabezpieczenia.
Weryfikacje dwuetapowa warto uruchomié¢ przede wszystkim na poczcie elektronicznej, profilach w
mediach spotecznosciowych i innych najwazniejszych kontach.

Marcin Majerek



