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Sztuczna Inteligencja pomaga w oszustwach ,,na wnuczka”

2026-08-24

Dzwoni telefon. W stuchawce styszymy wnuczka. Jest wyraznie zdenerwowany, méwi szybko, opowiada o
wypadku i prosi o pilna pomoc finansowa. Do tego nalega, zeby na razie nikomu o tym nie mowié. Gtos brzmi
znajomo, sposob moéwienia tez... Ale dzisiaj nie daje to pewnosci, ze naprawde rozmawiamy z bliska osoba.

Sztuczna inteligencja potrafi coraz lepiej nasladowac ludzki gtos. Naukowa i Akademicka Siec
Komputerowa — Panstwowy Instytut Badawczy (NASK) ostrzega, ze do stworzenia takiej imitacji moze
wystarczy¢ nawet kilka sekund nagrania. Prébka gtosu moze pochodzi¢ z filmu zamieszczonego w
mediach spotecznosciowych, relacji albo wiadomosci gtosowej wystanej przez komunikator.

Program analizuje barwe gtosu, tempo méwienia, intonacje i charakterystyczny sposéb wypowiadania
stéw. PdZniej moze wygenerowad zupetnie nowg wypowiedz, ktéra brzmi tak, jakby powiedziata jg
konkretna osoba.

»Babciu, miatem wypadek”

Sam scenariusz oszustwa nie jest nowy. Od lat zdarzaja sie telefony, podczas ktérych ktos podaje sie
za wnuka, cérke, syna albo inng bliskg osobe. Opowiada o wypadku, zatrzymaniu przez policje lub
nagtym problemie i przekonuje, ze pienigdze s potrzebne od razu.

Nowoscig jest to, ze oszust nie musi juz liczy¢ wytacznie na to, ze uda mu sie dobrze odegrac role.
Moze sprébowac wykorzystac narzedzia, ktére nasladujg prawdziwy gtos.

Do tego moze wczesniej poszukac informacji o rodzinie. Imiona bliskich, zdjecia, informacje o
wyjazdach, pracy czy miejscu zamieszkania czesto sami zostawiamy w internecie. Jesli rozméwca zna
kilka takich szczegé6téw, cata historia moze zabrzmiec jeszcze bardziej przekonujgco.

Wygenerowany gtos moze byc¢ nienaturalny
Czasami mozna zauwazy¢ cos nienaturalnego. Gtos moze byc¢ zbyt rowny, moga pojawic sie
nietypowe pauzy, zmiany tempa, nienaturalna intonacja albo lekko mechaniczne brzmienie.

Problem w tym, ze nie zawsze takie réznice bedg wyrazne. A kiedy na poczatku rozmowy styszymy o
wypadku, szpitalu czy innym nieszczesciu, trudno spokojnie analizowa¢ kazde stowo.

Dlatego lepiej nie probowac rozstrzygac przez telefon czy gtos jest prawdziwy. Najprostsze
rozwigzanie jest tez najbezpieczniejsze: roztaczyc¢ sie i samemu zadzwonic do osoby, ktora
rzekomo potrzebuje pomocy.

Jezeli rzeczywiscie co$ sie wydarzyto, kilka minut poswieconych na sprawdzenie informacji niewiele
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zmieni. Jesli natomiast dzwonit oszust, taki prosty krok moze uchroni¢ nas przed utratg pieniedzy.

Rodzinne hasto moze sie przydac

Policja radzi rowniez, aby ustali¢ z najblizszymi proste hasto bezpieczenstwa. Nie chodzi oczywiscie o
hasto do banku czy telefonu, ale o zwykte stowo albo krétkie zdanie znane tylko rodzinie. Gdy kto$
zadzwoni z nietypowa, pilng prosba, mozna poprosi¢ go o podanie takiego hasta.

Lepiej jednak nie wybiera¢ czegos tatwego do odgadniecia. Imie psa, data urodzenia czy miejsce, do
ktérego co roku jezdzimy na wakacje, moga by¢ widoczne w mediach spotecznosciowych.
Bezpieczniejsze bedzie co$ zupetnie przypadkowego.

Kiedy powinna zapali¢ sie czerwona lampka?

W takich rozmowach czesto powtarzajg sie podobne zdania:

e ,Musisz zrobi¢ przelew natychmiast”.

e ,Nie méw o tym nikomu”.

e ,Nie dzwoh teraz do mamy”.

e ,Podaj mi kod BLIK".

e ,Policjant zaraz przyjedzie po pienigdze”.
e ,Nie roztgczaj sie”.

Warto zwréci¢ uwage przede wszystkim na pospiech. Oszustowi zalezy na tym, zebysmy nie mieli
czasu spokojnie pomysleé, zadzwoni¢ do kogo$ z rodziny albo sprawdzi¢, czy historia w ogdle jest
prawdziwa.

Im bardziej kto$ naciska, straszy i prosi o zachowanie wszystkiego w tajemnicy, tym wieksza powinna
by¢ nasza ostroznosc.

Co zrobic¢ po podejrzanym telefonie?

Przede wszystkim nie nalezy przekazywac pieniedzy ani podawac loginéw, haset, kodéw
autoryzacyjnych czy kodéw BLIK. Nie powinniSmy tez oddawa¢ gotéwki osobie, ktéra ma rzekomo
przyjs¢ po nig w imieniu wnuka, policjanta czy prawnika.

Najlepiej zakonhczy¢ rozmowe i samodzielnie zadzwoni¢ do osoby, ktérej sprawa ma dotyczyc. Jesli nie
odbiera, mozna skontaktowac sie z innym cztonkiem rodziny i spokojnie wszystko sprawdzi¢. Nie ma
nic ztego w tym, ze przed udzieleniem pomocy chcemy upewni¢ sie, co naprawde sie wydarzyto.

Nie kazde takie oszustwo wykorzystuje sztuczna inteligencje
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Warto tez zachowac proporcje. Sztuczna inteligencja daje oszustom nowe mozliwosci, ale nie oznacza
to, ze kazdy podejrzany telefon wykorzystuje sklonowany gtos.

NASK zwraca uwage, ze nadal bardzo czeste sg znacznie prostsze metody: fatszywe SMS-y,
wiadomosci z przejetych kont, podszywanie sie pod znajomych w komunikatorach czy préby
wytudzenia kodow BLIK.

Technologia sie zmienia, ale sposéb dziatania przestepcéw pozostaje podobny. Najpierw prébuja
wzbudzic¢ strach, potem wywierajg presje, a na kohcu prosza o pienigdze.



