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Nie daj sie oszukac. Ostrzezenie dla seniordéw i nie tylko.

2026-04-14

Telefony ,,z banku” lub administracji, SMS-y o zablokowanym koncie, prosby o pilne potwierdzenie danych
albo dramatyczne historie o wypadku bliskiej osoby - to dzis najczestsze metody oszustow, ktorzy
szczegOlnie czesto biora na cel senioréw. Dziataja szybko, wywieraja presje i licza na strach. Warto wiedzie¢,
jak sie przed tym chronié, zanim dojdzie do utraty oszczednosci catego zycia lub kradziezy tozsamosci.

Dzisiaj oszustwa rzadko zaczynajg sie od kradziezy portfela. Coraz czesciej zaczynaja sie od telefonu
lub wiadomosci, w ktérej kto$ podaje sie za pracownika banku, urzedu, policji albo nawet cztonka
rodziny. Oszusci straszg, ze konto jest zagrozone, pienigdze moga znikng¢ albo ze trzeba natychmiast
potwierdzi¢ dane. To pierwszy i najwazniejszy sygnat ostrzegawczy. Banki, urzedy, ZUS i policja nigdy
nie proszg przez telefon o numer PESEL, numer dowodu, hasta ani kody SMS i nie kazg podejmowac
decyzji w pospiechu. Gdy pojawia sie presja czasu - najczesciej mamy do czynienia z prébg oszustwa.
Banki i urzedy nie zgdaja pilnych informacji przez telefon.

Numer PESEL jest dzi$ kluczem do wielu spraw finansowych i urzedowych. W rekach przestepcéw
moze postuzy¢ do zaciggniecia pozyczki, otwarcia konta lub podpisania umowy na cudze nazwisko.
Dlatego warto skorzysta¢ z mozliwosci zastrzezenia numeru PESEL w pahstwowym rejestrze. Po
zastrzezeniu instytucje finansowe, operatorzy telefoniczni, notariusze i ubezpieczyciele maja
obowigzek odmoéwi¢ wykonania wielu czynnosci, ktédre mogtyby narazi¢ wtasciciela danych na straty.
Zastrzezenie mozna wykona¢ w aplikacji mObywatel lub osobiscie w urzedzie, a w razie potrzeby -
czasowo je cofnad.

Szczegdlnie niebezpieczna jest utrata dowodu osobistego. Zgubienie lub kradziez dokumentu trzeba
zgtosi¢ natychmiast, poniewaz szybka reakcja powoduje jego uniewaznienie i automatyczne
zastrzezenie numeru PESEL. To znaczgco ogranicza mozliwos¢ wykorzystania danych przez osoby
trzecie. Zgtoszenia mozna dokonac przez internet o kazdej porze albo osobiscie w urzedzie, a w
przypadku kradziezy réwniez na policji. Warto tez poinformowac swéj bank, ktéry korzysta z wtasnych
systemoéw zabezpieczen.

Najczestszym narzedziem oszustdédw pozostaje telefon i internet. Podejrzane SMS-y z linkami do
».doptfaty”, ,nagrody” czy ,blokady konta”, e-maile podszywajgce sie pod znane instytucje oraz
telefony z nieznanych numeréw to wspétczesna codziennos¢.

Zasada bezpieczenhstwa jest jedna: nigdy nie klikaj w linki z takich wiadomosci i nigdy nie loguj sie do
banku lub urzedu przez link otrzymany w SMS-ie czy e-mailu. Jesli masz watpliwosci, przerwij
rozmowe i samodzielnie skontaktuj sie z instytucjg, korzystajgc z oficjalnego numeru telefonu.

Ostroznos¢ warto zachowacd takze w codziennych sytuacjach. Nie nalezy publikowa¢ w internecie
zdje¢ dokumentoéw, kart ptatniczych ani innych danych osobowych, nawet w zamknietych grupach czy
relacjach. W miejscach publicznych lepiej nie podawac¢ gtosno numeru PESEL ani telefonu - w kolejce
zawsze moze znalezc sie ktos, kto stucha uwazniej, niz sie wydaje. Dokumenty papierowe powinny
by¢ przechowywane w jednym, bezpiecznym miejscu, a stare rachunki i pisma zawierajgce dane
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osobowe nalezy niszczy¢ przed wyrzuceniem.

Najwazniejszg ochrong przed oszustami jest jednak rozmowa. Przestepcy licza na to, ze senior
podejmie decyzje sam, pod wptywem strachu i bez konsultacji z bliskimi. Dlatego zanim przekazesz
jakiekolwiek dane, wykonasz przelew albo uwierzysz w dramatyczng historie - zatrzymaj sie i
skontaktuj z kims zaufanym: dzieckiem, wnukiem, sgsiadem lub przyjacielem. Zadzwon do bliskich,
lepiej zapytac o jeden raz za duzo, niz straci¢ oszczednosci zycia.

Nie trzeba odbierac nieznanych telefonéw, nie trzeba sie spieszy¢ i zawsze ma sie prawo odmowic
oraz zakonczy¢ rozmowe. Ostroznos¢ to nie brak zaufania - to najlepszy sposdéb, by chroni¢ siebie,
swoje dane i swoje pienigdze.

Chron swoje dane. Dobre nawyki na co dzien
Zastrzez PESEL

Zastrzezenie numeru PESEL chroni Cie przed kradziezg tozsamosci. Banki, operatorzy i
notariusze majg obowigzek sprawdzi¢, czy PESEL jest zastrzezony - jesli tak, muszg odméwic
wykonania czynnosci.

PESEL mozesz zastrzec lub cofng¢ zastrzezenie w na stronie www.gov.pl, w aplikacji
mObywatel lub w urzedzie.

Zgubites dowod? Reaguj od razu

Utrata dowodu osobistego to realne zagrozenie. Zgtos$ ja natychmiast - dokument zostanie
uniewazniony, a PESEL automatycznie zastrzezony.

Zgtoszenia mozna dokona¢ w urzedzie lub przez catg dobe przez strone www.gov.pl, w aplikacji
mObywatel oraz réwniez na policji lub w konsulacie (za granicg). Warto poinformowac takze
bank.

Nie publikuj dokumentéw ani kart ptatniczych w internecie
Zdjecie dowodu lub karty moze wystarczy¢ do oszustwa. Nie udostepniaj ich nawet ,,na chwile”.
Nie podawaj gtosno swoich danych w miejscach publicznych

PESEL czy numer telefonu tatwo podstuchad. Jesli mozesz - pokaz dokumenty lub dane na
ekranie zamiast je dyktowac.

Uwazaj w mediach spotecznosciowych

Ogranicz widocznos¢ postéw, nie publikuj dokumentéw, adreséw, numerdéw telefonéw ani
informacji w czasie rzeczywistym. Nie klikaj podejrzanych linkéw i nigdy nie podawaj kodow


https://www.gov.pl/web/login
https://www.gov.pl/web/gov/zglos-utrate-lub-uszkodzenie-swojego-dowodu-osobistego-uniewaznij-dowod
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SMS.
Nie udostepniaj publicznie numeru telefonu i nie odbieraj nieznanych numeréw

Publiczny numer to czesty cel oszustéw. Pamietaj: banki i urzedy nie zgdajag podawania
informacji przez telefon.

Uwazaj na fatszywe strony i wiadomosci

Nie loguj sie przez linki z SMS-6w i e-maili. Zawsze sprawdzaj adres strony. W razie watpliwosci -
przerwij operacje lub rozmowe.

Witacz dwusktadnikowe logowanie (2FA)

To prosta i skuteczna ochrona e-maila i kont internetowych. Nie zatwierdzaj logowan, ktérych
sam nie inicjujesz.

Pamietaj! Dokumenty papierowe tez wymagaja ochrony

Nie zostawiaj ich bez nadzoru i niszcz przed wyrzuceniem. Nie podpisuj zadnych podsunietych
na szybko dokumentow.



